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Resumo- Este artigo apresenta um sistema de seguranga patri-
monial aplicado ao monitoramento da faixa de servidio e da
estrutura de torres de Linhas de Transmissdo. O sistema utiliza
uma cimera com recursos de pan, tilt e zoom, instalada em uma
Torre da Linha de Transmissdo para captar imagens de posi-
¢oes pré-determinadas em torno da torre. Essas imagens sdo
transmitidas através de um sistema de comunica¢io sem fio
para uma central de monitoramento instalada em uma subesta-
¢io de energia elétrica. Um software especialmente desenvolvi-
do permite definir condi¢ées de movimentacio na faixa de ser-
vidao que geram alarmes e disparam gravagio automatica das
imagens adquiridas, possibilitando atuar com prontidio em
casos de atos de vandalismo. O sistema inclui um transmissor
meteorologico instalado junto a cAmera, que fornece informa-
¢Oes para geracao de banco de dados de condicdes climaticas.
Os equipamentos instalados na Torre da Linha de Transmissao
sdo alimentados por meio de painéis de células fotovoltaicas e
baterias.

Palavras-chave— Faixa de servidiao, monitoramento em tem-
po real, seguranc¢a patrimonial, vandalismo em torres.

1. INTRODUCAO

A invasdo das faixas de serviddo das Linhas de Transmis-
sdo de Energia Elétrica associadas a atos de vandalismo,
como roubo de partes da estrutura das torres, prejudica a
operacdo do sistema, podendo ocasionar interrupgdes da
operacdo das linhas. Uma acdo preventiva que permita de-
tectar essas invasdes em tempo real e evitar os atos de van-
dalismo ¢ de interesse para garantir a operagdo segura do
sistema, reduzindo a necessidade da realizacdo de manuten-
¢des corretivas emergenciais e dos custos decorrentes de
reparos ¢ de penalidades que possam ser impostas pela
ANEEL devido ao desligamento da Linha de Transmissao.

Este artigo apresenta o projeto de um sistema de vigilan-
cia patrimonial que permite monitorar trechos de Linhas de
Transmissdo em tempo real a partir de um computador loca-
lizado em uma Subesta¢do. As imagens da Linha de Trans-
missdo sdo captadas por uma camera instalada em uma das
Torres da mesma. Essas imagens sdo transmitidas por meio
de um sistema de comunicagdo sem fio para o computador
de monitoramento localizado na Subesta¢do. O mesmo sis-
tema de comunicagdo permite que a cdmera seja comandada
remotamente por um operador do sistema de vigilancia pa-
trimonial, que pode realizar uma inspecdo detalhada da regi-
do em torno da torre. Adicionalmente, informacdes climati-
cas sdo coletadas por um transmissor meteoroldgico, instala-
do na mesma Torre que a cimera, e transmitidas para o
computador de monitoramento, viabilizando a criacdo futura
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de bancos de dados. Um sistema de alimentagdo auténomo,
composto por painéis fotovoltaicos e baterias, instalado na
Torre da Linha de Transmissdo fornece energia para a cadme-
ra, o transmissor meteorologico, o radio de microondas e
demais circuitos

O sistema de vigilancia patrimonial desenvolvido ¢ descri-
to na secdo II. O dimensionamento do sistema de comunica-
¢do sem fio utilizado é apresentado na se¢do III. Na segéo
IV ¢ discutido o software especialmente desenvolvido para
monitoramento das imagens captadas pela camera. A secdo
V apresenta os testes de campo realizados com o sistema
operando na Linha de Transmissdo Santa Barbara-Sumaré.
Finalmente, na se¢do VI sdo descritos os resultados obtidos
e as conclusdes do projeto.

II. DESCRICAO DO SISTEMA

O sistema de vigilancia patrimonial aplicado a linhas de
transmissdo € apresentado de forma esquematica na figura 1.
Ele é composto por um conjunto de equipamentos que sdo
instalados em uma das Torres da Linha de Transmissao a ser
monitorada, localizada em areas susceptiveis a atos de van-
dalismo e por equipamentos localizadas em Subestacdo que
atua como central de monitoramento.

Os equipamentos instalados na Torre da Linha de Trans-
missdo incluem uma camera digital com facilidades de pan,
tilt e zoom, que permite monitorar de forma sistematica a-
reas predefinidas pelo super usuario do sistema, que pode
ser também controlada remotamente pelo operador para in-
vestigar as cercanias da torre quando da deteccdo de inva-
sdes ou atos de vandalismo. Na Torre ¢ instalado adicional-
mente um transmissor meteorologico que coleta informagdes
sobre temperatura do ar, umidade relativa do ar, velocidade
do vento ¢ dire¢do do vento, visando futura formagao de um
banco de dados climatologicos que fornega subsidios para
estudos de redimensionamento da Linha de Transmissao. As
informagdes meteoroldgicas e as imagens captadas pela ca-
mera sdo conectadas a um Hub cuja saida alimenta um radio
de microondas operando em 2,45 GHz, que transmite esses
dados até a Subestagdo que atua como central de monitora-
mento. Esse radio também recebe comandos do operador do
sistema localizado na Subestacdo, para controlar remota-
mente a movimentagdo da camera. A alimentagdo dos equi-
pamentos da Torre ¢ de 12 VDC, sendo fornecida por pai-
néis fotovoltaicos associados a um banco de baterias, que
garantem a operagdo dia e noite do sistema sem interrup¢ao,
mesmo em periodos com trés dias consecutivos nublados ou
com chuva. A figura 2 apresenta o diagrama de blocos dos
equipamentos instalados na Torre da Linha de Transmissao.

A comunicagdo entre a camera e o sensor meteorologico e
a Subestacdo ¢ feita por meio de dois enlaces de microondas
— o primeiro enlace interliga a Torre da Linha de Transmis-



sdo com a Torre de Comunicacdes da Subestagio; o segundo
enlace retransmite o sinal captado na Torre de Comunica-
¢des para o computador de monitoramento do sistema loca-
liza nas dependéncias da Subestagdo. Os radios empregados
nos dois enlaces de microondas operam como Access Point,
na faixa de 2,45 GHz.

O computador de monitoramento utiliza um software es-
pecialmente desenvolvido para analisar as imagens enviadas
pela camera, emitindo alarmes e gravando automaticamente
imagens quando condigdes de invasdo definidas pelo super
usuario do sistema forem detectadas.
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Figura 1. Esquema do sistema de vigilancia patrimonial
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Figura 2. Equipamentos instalados na Torre da LT.

III. SISTEMA DE COMUNICACAO SEM FIO

O sistema de comunicagdes sem fio é composto por dois
enlaces de comprimentos diferentes, operando na freqiiéncia
de 2,45 GHz, utilizando o padrio LAN IEEE802.11b/g. O
primeiro enlace que interliga a Torre da Linha de Transmis-
sao com a Torre de Comunicagdes da Subesta¢do tem 3 km
de extensdo. O segundo enlace interconecta a Torre de Co-
municagdes com o computador de monitoramento instalado
nas dependéncias da Subestagdo, situado a aproximadamente
200 metros de distancia.

Para dimensionamento dos enlaces considere-se a figura 3
que apresenta o diagrama de blocos de um enlace constitui-
do por dois transceptores (Tx/Rx) e as respectivas antenas,
onde,

R distancia entre os transceptores;

Gt ganho da antena de transmissio;

Gr ganho da antena de recepgao;

Pt poténcia entregue a antena na transmissao;
Pr poténcia recebida pela antena no receptor.
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Figura 3. Diagrama de blocos de um enlace.

Para calculo do enlace utilizou-se a equagdo (1) conhecida
como equagao de Friss [1,2].

G, G, A
.= e F (1
Sendo,
PG
S
onde,

A comprimento de onda do sinal transmitido
f freqiiéncia do sinal transmitido
¢ velocidade da luz no vacuo

Considerando-se que em freqiiéncias de microondas os
ganhos das antenas s3o fornecidos em dB e as poténcias em
dBm, a equagdo de Friis pode ser escrita de forma mais con-
veniente por (2).

P.(dBm)=G,(dB)+G.(dB)+ P(dBm)— 201og(4§Rj )

A freqiiéncia de transmissdo e a distdncia entre os trans-
ceptores sdo os dados de partida para dimensionamento do
enlace. Os transceptores e antenas a serem usados no sistema
devem ser selecionados de modo que a poténcia recebida
seja maior que a sensibilidade do sistema, que ¢ a minima
poténcia a ser recebida para operagdo do sistema com baixa
taxa de erro de bit.

Deve-se observar que a formula de Friis considera a ate-
nuagdo de sinal no espago livre em condigdes ideais de
transmissdo, ndo considerando o efeito de chuvas [2] e de
reflexdes do sinal transmitido. Para considerar esses fend-
menos aplica-se a formula de Friss com um fator de segu-
ranga de aproximadamente 10 dB.

Para o enlace entre a Torre da Linha de Transmissdo e a
Torre de Comunicagoes da Subestagdo selecionou-se o radio
WAP 6000 da Planet, com poténcia de transmissdo de +18
dBm @ 11 Mbps e +14 dBm @ 54 Mbps e sensibilidade de
recepgdo de —88 dBm @ 11 Mbps e =74 dBm @ 54 Mbps.

Nas duas pontas do enlace utilizaram-se antenas do tipo
flat panel, com ganho de 18 dBi. Aplicando-se a equagédo de
Friss verifica-se que esse enlace opera @ 54 Mbps adequa-
damente para distancias de até¢ 15 km em condigdes ideais de
propagacao. Considerando-se uma perda de 10 dB devido ao



efeito combinado de reflexdes do sinal, desalinhamento de
antenas e chuvas, o alcance ¢é reduzido para 5 km, atendendo
ainda nesse caso aos requisitos do sistema.

O enlace entre a Torre de Comunicagdes da Subestagdo e
o computador de monitoramento tem comprimento menor
que 300 metros, tendo sido realizado por meio de radios
WAP 6100 da Planet, com antena integrada de 12 dBi. Esse
radio opera com poténcia de transmissao de +18 dBm @ 11
Mbps e +17 dBm @ 54 Mbps e sensibilidade de recepgao de
—88 dBm @ 11 Mbps e —74 dBm @ 54 Mbps. O enlace po-
de ser estabelecido entre pontos distantes de até 1,7 km, ope-
rando com taxa de 54 Mbps.

IV. SOFTWARE DE MONITORAMENTO

Foi desenvolvido um programa de computador que permi-
te o monitoramento das imagens captadas pela cimera insta-
lada na Torre da Linha de Transmissdo. Analisando essas
imagens através de técnicas de visdo computacional, a tarefa
principal do programa ¢ detectar possiveis alteragdes signifi-
cativas que possam ocorrer no ambiente vigiado. A aplica-
¢do desse programa esta relacionada a um campo aberto
contendo linhas de transmissdo de energia com suas torres
de suporte. Dessa maneira, as possiveis alteracdes a serem
detectadas pelo software de vigilancia correspondem a atos
de vandalismo, como os proporcionados por invasdes do
campo por individuos ndo autorizados, ou mesmo depreda-
¢d0 das torres.

A camera escolhida para realizar o monitoramento do
ambiente ¢ a camera AXIS 214 PTZ. Trata-se de uma came-
ra I[P, que possui um servidor interno que permite a comuni-
cacdo com outros dispositivos situados na mesma rede. Den-
tre suas caracteristicas, ela possibilita o acesso as suas fun-
cionalidades através de uma interface de programagao (API)
chamada AXIS Media Control SDK, disponivel no site da
empresa [4], que permite a realizagdo de programas em am-
biente Microsoft Windows.

O software de monitoramento foi desenvolvido em um
ambiente Microsoft Visual C++ 6.0, em um sistema Micro-
soft Windows XP, implementado em um computador pesso-
al (PC).

O algoritmo de detecgdo de alteragdes utilizado no soft-
ware ¢ baseado na técnica apresentada por Huwer e Nie-
mann [5]. A entrada é um fluxo de imagens, que correspon-
de a uma seqiiéncia de imagens obtidas pela cAmera a inter-
valos regulares. O algoritmo utiliza um procedimento cha-
mado subtragdo de plano de fundo (background), que cor-
responde a uma imagem que representa o ambiente sendo
monitorado em suas condi¢gdes normais. Neste procedimento
¢ utilizada uma técnica de modelagem adaptativa do back-
ground, permitindo que pequenas alteragdes do ambiente,
que ndo correspondam a defeitos ou invasdes, sejam englo-
badas no plano de fundo ao longo do tempo. Um back-
ground que se adapte com o tempo ¢ interessante em algu-
mas situagdes, como no caso de mudangas de iluminagéo a
que o ambiente é susceptivel com o passar das horas do dia.

Para um manuseio adequado do software de monitora-
mento, € necessaria uma interface grafica que permita um
claro acesso de suas funcionalidades. A figura 4 apresenta a
janela inicial do software de monitoramento.
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Figura 4: Janela inicial do software de monitoramento.

A interface € constituida predominantemente pelo contro-
le da camera, que pode ser dividido em trés partes: a superi-
or ¢ de maior tamanho ¢ a regido em que a imagem ¢ exibi-
da, a intermediaria ¢ uma barra de status e a parte inferior
contém botdes de controle da camera.

A barra de status exibe mensagens sobre o estado atual da
janela de controle da camera, representando, por exemplo,
se ela estd pronta para mostrar imagens, carregando infor-
magdes de seu servidor interno ou gravando videos no disco
rigido do computador.

Em relagdo aos botdes de controle, sua fungdo é permitir
ao usuario executar alguns procedimentos com a camera,
como:

- iniciar ou encerrar a transmissdo de imagens pela
camera;

- exibir as imagens da cAmera em tela cheia;

- gravar a imagem atual (snapshot) da cdmera;

- iniciar ou encerrar a gravagdo de video da camera;

- alternar o modo de controle pan-tilt-zoom da came-
ra para emulacdo de joystick ou centralizado.

A direita da janela de controle da cAmera, ha outros com-
ponentes visiveis. O primeiro deles ¢ um sinalizador que
corresponde ao alarme de monitoramento (circulo em verde
na figura 4). Se a operagdo do software ocorre normalmente,
ele permanece com a cor verde. Se o algoritmo de monito-
ramento detecta alguma alteragdo significativa no ambiente,
o alarme se torna vermelho, ¢ emitido um sinal sonoro ¢ a
fungdo de gravacdo de video da cdmera no disco ¢ iniciada.
Hé também uma indicagdo intermedidria em que o sinaliza-
dor se torna amarelo, que consiste de uma situagdo de aten-
¢do em que ainda ndo ¢é soado o alarme. A sensibilidade do
algoritmo de monitoramento em relacdo a alteragdes na ima-
gem e o ajuste dos trés niveis de sinalizagdo podem ser rea-
lizadas através da sub-janela de configuragao.

Abaixo do sinalizador de alarme, a interface apresenta um
botdo de reset, cuja fungdo ¢ a de desligar o alarme, desati-
vando o sinal sonoro e interrompendo a gravacdo de video.

O software incorpora uma funcionalidade de preset que
possibilita movimentar a camera com recursos de pan-tilt-
zoom para uma das posigdes previamente definidas. O obje-
tivo desta fung@o ¢ permitir a0 usudrio movimentar a cimera
livremente para observar o ambiente, mas com a possibili-



dade de retornar a posigdo de trabalho desejada selecionan-
do o preset correspondente.

O algoritmo de monitoramento implementado no software
permite que alguns pardmetros utilizados em seus calculos
possam ser modificados. Assim, conforme as caracteristicas
particulares do ambiente a ser monitorado, é possivel adap-
tar o algoritmo de modo a otimizar o seu desempenho na
situacdo desejada.

A configuracdo do algoritmo de monitoramento ¢ realiza-
da através dos controles oferecidos em uma sub-janela do
programa, mostrada logo abaixo da janela principal quando
o botdo “Configurar” ¢ selecionado. A figura 5 apresenta a
tela do programa com a sub-janela de configuragdo do soft-
ware aberta, na parte inferior da imagem.

O método de detec¢ao de alteragdes utilizado pelo algo-
ritmo de monitoramento foi desenvolvido por Stefan Huwer
and Heinrich Niemann [5]. Ele consiste basicamente em
comparar os valores dos pixels (em tons de cinza) de cada
imagem recebida com os de uma imagem de fundo, que cor-
responde ao ambiente padrio, ou seja, em suas condi¢des
normais. Dessa maneira, se um corpo estranho se adentra no
ambiente monitorado, deve ocorrer uma alteragdo na cor dos
pixels em sua localizagdo na imagem. Além disso, a imagem
de fundo utilizada na comparagdo ¢ constantemente atuali-
zada para que pequenas alteragdes (devido a fendmenos que
nao necessitam de ser monitorados, como no caso de uma
mudanga gradual de iluminagdo devido a passagem do dia)
possam ser englobadas no modelo padrdo do ambiente. A
sensibilidade do algoritmo ¢ definida por fatores configura-
veis, cujos valores podem ser editados através da sub-janela
de configuragdo do software. Mudando-se esses valores ¢
possivel controlar, por exemplo, o nivel de alteragdo na ima-
gem necessario para se acionar o alarme ou a rapidez de
incorporagdo de pequenas alteragdes na imagem sobre o
modelo do ambiente monitorado.

Séo variaveis configuraveis do sistema, entre outras:

- o periodo de amostragem de imagens, dado em se-
gundos;

- o nivel de influéncia de uma nova medida sobre o
modelo de fundo de imagem (ambiente em condi-
¢Oes normais) utilizado, controlando a rapidez com
que pequenas alteragdes sdo englobadas;

- tolerancia nos valores (médios) de diferenca entre
pixels de duas imagens obtidas consecutivamente
que indica a ocorréncia ou ndo de uma mudanca
imediata;

- namero de iteragdes consecutivas do algoritmo sem
que o valor da tolerancia nos valores (médios) de
diferenga de um pixel seja ultrapassado.

Outra configuragdo permitida pelo software ¢ a limitagdo
da area da imagem em que o algoritmo de deteccdo atua.
Como padrio, ¢ definido que o programa verifica a presenca
de alteragdes sobre a imagem inteira, mas ¢ possivel limitar
o campo de busca para uma regido de interesse menor no
interior da imagem.
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Figura 5: Sub-janela de configuragdo do software.

V. TESTES DE CAMPO

O sistema de vigilancia patrimonial aplicado a linhas de
transmissdo foi instalado para testes de campo na Linha de
Transmissdo Santa Barbara-Sumaré e na Subestagdo da
CTEEP em Santa Barbara D’Oeste. A figura 6 apresenta
uma fotografia da torre da linha de transmissdo em que foi
montado o sistema e a figura 7 destaca a montagem da ca-
mera e do painel fotovoltaico.

Figura 6: Montagem do sistema na torre da LT.

A figura 8 apresenta a fotografia de um dos radios de mi-
croondas instalado na Torre de Comunicagdes da Subesta-
¢éo Santa Barbara D’Oeste.
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Figura 8: Antena e rddio montados na estrutura de M.O.

O sistema de vigilancia patrimonial foi testado, captando-
se imagens da camera no computador de monitoramento. A
figura 9 apresenta uma imagem da base da Torre em que esta
instalada a camera, apresentada na tela do computador.

Figura 9: Visdo geral do software fornecido com a camera.

Foram testadas com sucesso as fun¢des implementadas no
programa computacional, controlando-se remotamente os
recursos pan, tilt e zoom da camera. Foram definidas posi-

¢Oes de preset, configurando-se as condigdes de alarme do
sistema. Obteve-se a ocorréncia de alarmes quando da pas-
sagem de veiculos e pessoas pela regido monitorada. Nessas
circunstancias, o programa computacional salvou as imagens
gravadas em arquivo, viabilizando a posterior visualizagao
do evento.

Os dados do transmissor meteoroldgico foram obtidos na
tela do computador através de programa que acompanha o
mesmo.

VI. CONCLUSOES

O sistema de vigilancia patrimonial foi desenvolvido e
implantado com sucesso, tendo permitido inspecionar re-
motamente a area da Linha de Transmissdo em torno da
Torre na qual foram instalados os equipamentos. As ima-
gens captadas pela camera e as informacdes climaticas
fornecidas pelo transmissor meteorologico foram adequa-
damente transmitidas para o computador de monitoramen-
to através do sistema de comunicagdo sem fio projetado.

O software de monitoramento permitiu definir regides a
serem inspecionadas pela cdmera, bem como configurar
as condigdes de movimentagdo na area que deveriam ge-
rar alarmes. Obteve-se a ocorréncia de alarmes, com gra-
vagdo automatica de imagens do evento, como requerido
para coibir atos de vandalismo.

O sistema instalado operou adequadamente nas condi-
¢des de campo eletromagnético elevado que caracterizam
a torre da Linha de Transmissdo, tendo funcionado em
presenca de condigdes climaticas adversas, como chuva.
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